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Kubernetes - Sécurité

La formation "Kubernetes - sécurite" est specialement congue pour les
professionnels de I'lIT souhaitant approfondir leurs connaissances en
sécurisation des environnements Kubernetes. Au cours de cette formation,
vous decouvrirez les meilleures pratiques de securite, de la configuration des
outils de seécurisation des registres a I'utilisation des outils de conformite et de
securité en temps reel. Vous apprendrez a mettre en place des strategies de
securité robustes dans Kubernetes, couvrant tous les aspects necessaires pour
proteger vos applications et infrastructures.

La formation est structurée sur deux journées intensives : la premiere journee se
concentre sur les principes technologiques des conteneurs et la securite, allant
de Docker a I'OCl, tandis que la deuxieme journee aborde la sécurite et
I'orchestration avec Kubernetes ainsi qu'un tour d'horizon des pure-players de la
securite des conteneurs.

Vous béneficierez d'un programme détaille couvrant les fondamentaux des
conteneurs, les menaces specifiques, la securisation des moteurs de conteneurs,
et les evolutions technologiques vers des modeles de containers microvM et
unikernels. Rejoignez-nous pour maitriser les enjeux de la sécurite dans
Kubernetes et assurer la protection optimale de vos environnements Cloud
Native.

LES INFORMATIONS PRATIQUES :

2 jours soit 14 heures
1690€ HT / stagiaire
En présentiel ou classe a

distance
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Objectifs de la formation:

Appréhender les bonnes pratiques de securité dans Kubernetes
Configurer et utiliser des outils de sécurisation du registre
Configurer et utiliser des outils de conformite

Configurer et utiliser des outils de securite en temps reel

Mettre en place des strategies de securite dans Kubernetes

Prérequis :

Avoir des connaissances de base en administration Linux / Unix, sur Docker,
sur les principes de fonctionnement des conteneurs ainsi que sur le reseau
SDN

Avoir suivi la formation KUB-ORCH-CON "Kubernetes - Orchestrer ses
conteneurs” ou avoir les connaissances equivalentes

Avoir suivi la formation KUB-PRAT-AV "Kubernetes - Pratiques avancees” ou
avoir les connaissances equivalentes

Public concerné:

Administrateurs systemes, Devops, DevSecOps, Developpeurs, Architecte, SRE

Méthodologie :

Accompagnement theorique et pratique avec une pedagogie traditionnelle
alliant théorie, demonstrations et/ou exercices puis mise en pratique des
notions abordées avec une evaluation des travaux pratiques realises.

Le formateur tient compte de la situation de chaque apprenant et se base
sur les experiences, les connaissances et les questions particulieres des
participants pour nourrir le groupe de cas concrets et de retours
d’expériences ciblées

Méthode d’évaluation de I'acquisition des compétences:

Avant la formation:
o Le questionnaire de positionnement et dauto-évaluation des
competences adapte a chaque formation :
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» Compléte individuellement par chaque stagiaire avant la
formation

» Permet de recueillir et de mettre a disposition du formateur
avant la formation

e Encoursde formation:

o Points d’etapes reguliers par le formateur sur la compréhension des
stagiaires, de la réponse de la formation a leurs attentes et a leurs
besoins

o Retour dexpérience en fin de journée de formation pour ajustements
eventuels de la suite de la formation.

e Apreslaformation «achaud » :

o Le questionnaire dauto-evaluation des competences complete
individuellement par chaque stagiaire apres la formation et ajusté (si
besoin) puis validé par le formateur en fonction des évaluations
réalisees en cours de formation.

o Le questionnaire de satisfaction «a chaud» compléete
individuellement par chaque stagiaire en fin de formation.

o Lebilan du formateur compléte par le formateur.

e Apreslaformation «a froid » :
o Le questionnaire de satisfaction « a froid » complete individuelle par
chaque stagiaire quelques semaines apres la session de formation.

Modules de formation :

1ére journée:
- Module 1- Containers - principes technologiques
- Module 2 - Securite - de Docker a 'OCI

2eme journée :

- Module 3 - Securite et orchestration avec Kubernetes
- Module 4 - Les pure-players de la securité des containers
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Modalités de formation:

ILKI Academy propose et adapte ses formations en s’appuyant sur 'une ou
plusieurs modalités parmi les suivantes :

« Formation en présentiel :

Cette modalité implique des sessions de formation organiseées dans des
lieux physiques ou les formateurs et les participants se reunissent en
personne.

Elle favorise les interactions directes, les discussions en face-a-face et les
activitées pratiques.

Les avantages incluent le renforcement des liens sociaux, la rétroaction
instantanee et la possibilite pour les participants de poser des questions en
temps reel.

« Formation en distanciel :

Cette methode pedagogique se déeroule a distance, souvent via des
plateformes en ligne, des visioconferences ou des modules e-learning.

Les formateurs utilisent des outils de communication numeriques pour
dispenser les cours, interagir avec les apprenants, repondre aux questions
et fournir un retour d'information.

Cette methode offre une plus grande flexibilite en termes de planification et
d'acces a la formation, ce qui est particulierement utile pour les personnes
ayant des contraintes de temps et/ou de deplacement.

» Formation hybride:

La formation hybride combine des elements des deux modalites
precedentes, en integrant a la fois des sessions en présentiel et des
composantes a distance.

Les participants peuvent suivre une partie de la formation en personne et
une partie a distance, souvent a travers des modules en ligne ou des
ressources numeriques.

Cette approche offre la flexibilité de lapprentissage en ligne tout en
permettant des interactions en face-a-face lors des sessions en personne,
offrant ainsi une experience d'apprentissage complete et adaptable.

INFRALYS - ILKI France 207, rue de Bercy, 75012 Paris
SAS au capital de 50 000 euros - TVA intracommunautaire FR13489765966
RCS PARIS 489 765 966



Modalités d’évaluation

Avant la formation:

Le questionnaire de positionnement et d’auto-évaluation des competences
adapteé a chaque formation :

- Complete individuellement par chaque stagiaire avant la formation
- Permet de recueillir et de mettre a disposition du formateur avant la formation :
e Leniveaude chaque stagiaire pour chaque objectif de formation
e Lesattentes specifiques de chaque stagiaire pour chaque objectif de la
formation
e Lesdemandes d’éventuelles adaptations de contenus a des contextes
specifiques

En cours de formation :

- Points d’etapes reguliers par le formateur sur la comprehension des stagiaires, de
lareponse de la formation a leurs attentes et a leurs besoins

- Retour dexpérience en fin de journée de formation pour ajustements eventuels de
la suite de la formation

- Evaluation des acquis des stagiaires via des quizz, des questions et la verification
de labonne realisation des cas d’etudes et des travaux pratiques.

Apres la formation « a chaud » :
Le questionnaire d’auto-evaluation des competences adapté a chaque formation :

- Complete individuellement par chaque stagiaire apres la formation

- Permet d’evaluer en fin de formation la progression de chaque stagiaire sur chaque
objectif de formation

- Questionnaire ajusté (sibesoin) et validé par le formateur en fonction des
evaluations realisees en cours de formation

Le questionnaire de satisfaction « a chaud » :

- Complete en fin de formation, il permet de recueillir les impressions et les
reactions des stagiaires en fin de session notamment sur la qualite du contenu, la
reponse aux attentes, la qualité de la pedagogie et de 'animation et les
propositions d’axes d’ameliorations

- Permet de mesure la qualite pergue de chaque formation par I'ensemble des
stagiaires
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Le bilan du formateur :

- Permet au formateur de réflechir de maniere retrospective sur le déroulement de
la formation, afin d'evaluer son efficacite et d'identifier les points forts ainsi que les
axes d'amelioration

Equipements nécessaires pour la formation:
- Equipements pédagogiques :

- Videoprojecteur : oui
- Autres: paperboard, tableau blanc et/ou tableau interactif

« Equipements informatiques :

- Configuration des stations de travail :

v Processeur (minimum) : Intel i5
Mémoire (minimum) : 8 Go
Stockage (minimum) 250 Go SSD
Réseau : haut débit filaire ou sans fil

AN

e Logiciels installés :

- Systeme d'exploitation : Windows 10 (ou supérieur)
- Liste des logiciels spécifiques : Microsoft Office 365 (Teams, Word, Excel et
PowerPoint)

« Accésréseau et internet:

- Internet:

v' Acces non filtré ainternet (http, https, SSH...)
v Acces aux consoles de AWS, Azure et GCP

v Teélechargement de documents depuis AWS S3
v’ Accesdistant SSH a des serveurs

- Droits sur les stations de travail :
v" Droits du formateur : administrateur local
v" Droits des stagiaires : administrateur local

« Acces cloud providers :
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- Cloud provider : fourni par ILKI Academy

Informations pratiques

Modalités et délais d’acces:

L'acces a nos formations peut étre initie, soit par l'employeur, soit a l'initiative du
salarié avec I'accord de ce dernier, soit a l'initiative propre du salarie.

Pour chaque demande de formation, nous réalisons un entretien teléephonique ou
un échange via mail ou en presentiel, afin d'établir, si besoin, une formation
personnalisee tenant compte de vos attentes, de vos préferences et de vos
contraintes.

Une proposition commerciale ainsi qu’un programme adapte vous seront transmis
ala suite de l'entretien.

A reception du devis signé lorganisation logistique, technique, pedagogique et
financiere est etablie.

Le déelai d'acces aux formations tient compte de ces différentes formalites afin
d'étre accessible dans un temps minimum de trois semaines avant le debut de
I'action de formation.

Contacts:

Linda BOUROUROU
Chargee d’affaires

Tél: +33 (0)6 451018 69
formation@ilki.fr

Accessibilité aux personnes handicapées :

Lors de l'inscription a nos formations, nous etudions avec vous et a travers un
questionnaire les différents amenagements et adaptations que nous pouvons
mettre en oeuvre pour favoriser votre apprentissage.

Pour cela, nous pouvons egalement nous appuyer sur un réseau de partenaires
nationaux préalablement identifies.

Sivous étes en situation de handicap, merci de contacter notre réféerent handicap
par mail a handicap@ilki.fr.
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Direction Pédagogie et Direction Technique : Chargée de Mission
Qualiteé : Formation et Vie des
Stagiaires:
Didier MEIER Adrien HUERRE Linda BOUROUROU
Programme::

Containers - principes technologiques
- Lesfondamentaux :
= Evolution du niveau d’'abstraction
= Caracteristiques et format immuable du container
= Lesrisquesetmenaces

- Securite des technologies sous-jacentes
» Lerdle des namespaces
» Lerdle desControl Groups
» Securité des OS pour containers

Sécurité - de Docker a I'OCI
- Lasecurité des moteurs de containers

= Docker engine
» Securiser le daemon Docker, best practices
» Securité desimages
= Evolution du Docker Engine vers containerd/runc
= Bonnes pratiques - Dockerfile
» Lasecurite surleregistre avec le scan et la signature

- Lesautres acteurs de 'OCI
=  OCIOpen Container Initiative
» |mpact de I'OClI sur I'écosysteme
= Evolution de la distribution des images et artefact
= Evolution vers un modéle de containers microVM
= \Versles Unikernels?

Sécurité et orchestration avec Kubernetes
- Orchestration avec Kubernetes
= Securité d’'un environnement CaaS
» Menaces propres a Kubernetes
= Securiser le cluster
= Contrdle des accesalAPI
» Laproblematique du chiffrement
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- Securitéréseau et Service Mesh
» Securité dureseau
» Stratégiesréseau Kubernetes
= Communications containers sur K8S
» Plugins réseaux compatibles CNI
= Service Mesh et acteurs
» |stio - principe de fonctionnement
» Ledéveloppement de Ebpf
» Bonnes pratiques pour la visibilite

- Securite des images
» Securité du stockage des images
= Exemple Harbor
= Autresexemples - ECR, Azure Registry, Google Container Registry

Les pure-players de la sécurité des containers

- Tour d’horizon
= CNCF : Cloud Native Comptuting Foundation
» Ecosystéme autour de la CNCF
» Projets complementaires de securite
» Seécurisation des workloads et supply chain
» Seécurite des services
» |dentité
» Seécurité de I'environnement
= Evolution vers la sécurité active avec Falco
= Qutilsde Scan
» Creation de politiques de securite
= Exemple d'outil offensif - Kubesploit
» Conformité avec OPA - Open Policy Agent
» Conformité avec Kyverno
» Conformite avec Kubewarden
» Conformite avec Kube-Bench
» Quand utiliser ces outils ?

- Perspectives

Travaux pratiques - KUBERNETES - Sécurité
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Déploiement cluster
- Déploiement d’un cluster EKS sur AWS

RBAC

Creation et configuration d’un utilisateur
Customization du kubeconfig

Gestion des roles et Rolebinding
Federation d’identité IAM AWS

Network Policies

Déploiement d’une application multipods
Filtrage réseau des communications interpods
Gestion du trafic

Découverte de vulnérabilités

Recupeération du certificat racine du cluster
Exploit par port

Exploit par kubelet

Exploit par ETCD

Exploit par compte compromis

Sécurité du registre

Déploiement du registre Harbor

Découverte des fonctionnalites de securite
Filtrage par worker K8s

Scan d’images et decouverte de CVE avec Trivy
Securisation des acces

Politique de sécurité avec Kyverno

Déploiement Kyverno et Cosign

Signature d'images avec Cosign et Harbor
Configuration Kyverno et CoreDNS
Creation d’une politique de securite
Forcer un registre specifique

Forcer l'utilisation d’'un label
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- Automatiser ses LimitRanges
- Gérerun contexte de sécurité
- Automatisation d'update et gestion

Secrets Sécurité dynamique avec Falco

- Déploiement et configuration Falco

- Decouverte desrégles de surveillance par defaut
- Creation de régles de securite specifiques

- Gestion de whitelists

- Intégration monitoring avec Prometheus

Service Mesh avec Istio

- Deploiement et utilisation de Istio

- Integration d’'une application aIstio

- Gestion de la telemétrie avec Jaeger et Grafana
- Gestion du trafic et routage dynamique

- Gestion de la securite avec Mutual TLS

Les retours de nos stagiaires :

Note moyenne: 4/5

Nombre de stagiaires formés : 7

Période : de janvier 2023 a juillet 2024
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